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PHAN MO DAU
1. Ly do chon dé tai:

Trong béi canh cudc cach mang céng nghiép lan thi tu dién ra manh mé, cong
nghé sb dang len 16i vao ting ngdc ngach caa doi sdng xa hoi, tao nén nhiing thay
ddi can ban trong cach thic té chtc, van hanh va phat trién kinh té - xa hoi. Mot
trong nhitng biéu hién rd nét nhat cua xu thé nay 1a sy bung nd cua thuong mai dién
tr, mot linh vuc két hop giira hoat dong kinh doanh truyén thong va céng nghé thdng

tin nham nang cao hiéu qua giao dich, téi vu hoa chi phi va ma rong thi trudng.

Tai Viét Nam, cling vai qua trinh chuyén doi s6 qudc gia, thuong mai dién tu
d3 va dang phat trién manh mé. Theo B4o c4o thuong mai dién tir Viét Nam nim
2023 cua Bo Cong Thuong, doanh thu thuong mai dién tir ban 1€ udc dat trén 20 ty
USD, tang truéng hai con s6 hang nam. Dac biét, sy pho cap cua dién thoai théng
minh, internet tbc d6 cao, cac nén tang thanh toan truc tuyén va logistic ngay cang
hoan thién di tao diéu kién thuan loi dé thwong mai dién ti phét trién bén viing. Tuy
nhién, song hanh véi su phét trién d6 12 hang loat van dé phap ly mai phat sinh, trong
d6 noi bat 1a van dé bao vé dit liéu ca nhan.

Theo khoan 1 Biéu 2 Nghi dinh 13/2023/ND-CP, dir liéu ca nhan 1 théng tin
dudi dang ky hiéu, chir viét, s, hinh anh, am thanh hoic dang tuong tu ¢ thé xac
dinh danh tinh ca nhan. Khong chi gisi han ¢ tén, tudi, dia chi ma con bao gdm céc
dir liéu sinh trac hoc, vi tri, thoi quen tiéu dung va hanh vi truc tuyén. Trong thuong
mai dién tur, dir liéu ca nhan tré thanh mat loai "tai san™ quy gia, co gid tri cao trong
hoat dong tiép thi, phan tich hanh vi khach hang va phat trién san pham/dich vu. Tuy
nhién, khi bi khai thac, xi 1y, luu trit va chia sé ma khdng c6 su dong y cua chu thé,
dir liéu ca nhan c6 thé bi lam dung cho cac muc dich bat hop phap nhu lira dao,
chiém doat tai san, xdm pham danh du, nhan pham hoic gay tén hai nghiém trong

dén quyén riéng tu cua ca nhan.

Thuc tién thoi gian qua cho thay tinh trang ro ri, danh cap, mua ban di liéu ca

nhan trén mang dang dién ra pho bién tai Viét Nam. Nhiéu vy viéc vi pham nghiém
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trong lién quan dén mua ban dir liéu ca nhan da bi co quan chitc ning phat hién, nhu
vu rao ban hon 17GB dit liéu thdng tin ca nhan cua hang triéu nguoi dan Viét Nam
trén cac dién dan qudc té (theo Bo Cong an, nam 2023). Nhitng dir liéu nay bao gom
thong tin cudc goi, dinh vi, s6 dién thoai, giy nguy co cao vé xam pham quyén riéng
tu. Trong khi do, cac doanh nghiép thuong mai dién tu, dac biét la nhitng doanh
nghiép nho va vira, chua thuc sy quan tdm dén viéc bao mat thong tin khach hang,

dan dén nguy co vi pham phép luat va gay ton hai niém tin tir phia ngudi tiéu dung.

Trudc thyc trang d6, phéap luat Viét Nam di c6 nhimg budc tién dang ghi nhan
trong viéc xay dung khung phap ly vé bao vé dit liéu ca nhan. Cac quy dinh lién
quan duoc thé hién rai rac trong nhiéu van ban nhu B luat Dan sy 2015, Luat An
toan théng tin mang 2015, Luat An ninh mang 2018, B luat Hinh sy 2015 (stra d6i
2017), va dac biét 1a Nghi dinh s6 13/2023/ND-CP. Tuy nhién, phap luat hién hanh
van con nhiéu han ché: quy dinh phan tan, thiéu cu thé; co ché thyc thi con yéu; ché
tai chua du manh; nhan thtc va ning luc tuan thu cua doanh nghiép con thap. bac
biét, trong mdi truong thuong mai dién tar vai tinh chat phi bién gidi, tbc do phat

trién nhanh, viéc diéu chinh bang phép luat cang tro nén phuc tap.

Do d6, viéc nghién ciru dé tai "Phap ludt vé bao vé dir liéu ca nhan trong giao
dich thwong mai dién tir tai Viet Nam hién nay” 1a hét stc can thiét, mang tinh thuc
tién cao va co y nghia ca vé mat ly luan Ian thyc tién. Dé tai khdng chi gop phan lam
ré nhitng khia canh phéap 1y quan trong trong thuong mai dién tir ma con c6 thé cung
cap co so khoa hoc dé kién nghi cac giai phap hoan thién phap luat va nang cao hiéu

qua thuc thi trong thoi gian toi.

2. tinh hinh nghién ctru ¢6 lién quan dén dé tai:

Trong thoi gian gan day, da co nhiéu cdng trinh nghién ciu, bai viét dé cap dén
van dé bao vé dit liéu ca nhan ciing nhu phap luat trong linh vuc thuong mai dién
tir. Tiéu biéu nhu:

- Nguyan Thi Mai Huong (2023), “Quyén bao vé dit liéu c4 nhan dudi goc nhin
phap Iy tai Viét Nam”, Tap chi Luat hoc, s6 02/2023;
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- Lé Vian Hung (2022), “Hoan thién phap luat vé bao vé dit liéu ca nhan trong
béi canh chuyén d6i s6”, Lun van Thac si Luat hoc, Trudong Pai hoc Luat Ha Noi;

- Nguyén Minh Chau (2021), “Phap luat vé thuong mai dién tir va van dé bao

vé ngudi tiéu dung trong méi truong $6”, Tap chi Nghién ctu lap phap.

Tuy nhién, hau hét cac cong trinh trén chi tap trung vao khia canh phap luat
chung vé dit liéu c& nhan hoic bao vé ngudi tiéu dung, chua c6 nhiéu nghién cau
chuy@n sau vé van dé bao vé dix liéu ca nhan trong giao dich thuong mai dién tir tai
Viét Nam duéi goc nhin thuc tién két hop Iy luan. Do d6, dé tai nay c6 tinh mai va

gia tri b6 sung nhat dinh cho hé théng nghién cau hién nay.
3. Muc tiéu va nhiém vu nghién ciu:
* Muc tiéu nghién curu:

Pé tai hudng téi viec 1am 1 cac quy dinh phap luat va thyc tién bao vé dir liéu
ca nhan trong giao dich thuong mai dién tir, tir 6 dé xuat cac giai phap hoan thién

phap luat va nang cao hi¢u qua thuyec thi.
* Nhiém vu nghién cuu:

- Lam rd khéi niém, dic diém va vai trd cua dit liéu ca nhan trong giao dich

thuong mai dién ti;

- Heé thng hoa cac quy dinh phap luat hién hanh vé bao vé dit liéu ca nhan tai

Viét Nam;
- Panh gia thyc trang thuc thi phap luat thong qua mot sé vu viéc cu thé;
- Phan tich c4c bat cap trong phép luat va thyc tién &p dung;

- Pé xuat giai phap hoan thién phap luat va nang cao nhan thirc phap Iy cua cac

bén lién quan.
4. Péi twong va pham vi nghién ciu:

* Poi tugng nghién cau:
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Hé thdng quy dinh phép luat Viét Nam vé bao vé dit liéu ca nhan trong linh vuc
thuong mai dién tir, thuc tién ap dung va cac hanh vi vi pham phép luat lién quan.

* Pham vi nghién cau:

- V& khéng gian: Dé tai tap trung vao thuc tién tai Viét Nam, ¢ tham khao kinh
nghiém quéc té;

- V& thoi gian: Tap trung tir nam 2023 trd lai day, ké tir khi Nghi dinh s6
13/2023/ND-CP chinh thic ¢6 hiéu luc — danh dau lan dau tién Viét Nam c6 mét
van ban phap Iy chuy@n biét vé bao vé dit liéu ca nhan. Truong hop can thiét, mot
s6 noi dung trude thoi diém nay sé dugce dé cap dé d6i chiéu va 1am rd su chuyén
bién trong chinh sach phép luat.

- V& nodi dung: Tap trung nghién ctu cac khia canh phap 1y lién quan dén dix
liéu ca nhan trong giao dich thwong mai dién tir, khbng mé rong sang cac linh vuc
khac nhu y té, gido duc hay lao dong. ..

5. Phwong phap nghién curu:

Pé dam bao tinh toan dién va khach quan, dé tai sir dung cac phuong phap
nghién cau cha yéu sau:

- Phuong phap phan tich — tong hop: Phan tich cac quy dinh phap luat, sau dé
tong hop céc nhan dinh 1y luan va thuc tién;

- Phuong phép so sanh phap luat: So sanh phap luat Viét Nam véi cac hé thong
phap luat quéc té (nhu GDPR cua EU) dé rat ra bai hoc kinh nghiém:

- Phuong phap diéu tra xa hoi hoc: Sir dung khao sat, théng ké va phan tich vu
viéc thuc té dé danh gia mirc d6 tuan tha phap luat;

- Phuong phap lich sir — logic: Phan tich sy hinh thanh va phat trién cua phép
luat vé dir liéu ca nhan theo thoi gian dé Iy giai co so ton tai bat cap hién tai.

6. Y nghia khoa hoc va thuc tién cia dé tai:
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- Vé mit Iy luan: Dé tai dong gbp vao viéc hoan thién co sa 1y luan vé dix liéu
ca nhan va quyén bao vé dit liéu ca nhan trong thuong mai dién ti, gop phan bé sung
ngudn tai lidu nghién ciru trong linh vuc phap luat cong nghé va thuong mai dién tur.

- V& mit thyc tién: D tai phan tich 1 cac diém han ché cua phap luat hién hanh
va thuc tién thyc thi, tir ¢6 dua ra cac giai phap thiét thuc nham bao vé quyén loi
ngudi tiéu dung, nang cao hiéu qua quan Iy nha nudc va tao lap moi trweong phép ly
an toan, tin cay cho hoat dong thuong mai dién tu.

- V& mit tng dung: Cac dé xuat tir nghién ctiu c6 thé duoc sir dung dé kién
nghi xay dung chinh séach, sira d6i phap luat hoic nang cao ning luc thyc thi cia cac
co quan quan ly, doanh nghiép va cé nhan lién quan.

7. Két cau caa luan vin:

Luan van bao gém c&c phan chinh nhu sau:

- Phan mé& dau: Trinh bay Iy do chon dé tai, tinh hinh, muc tiéu va nhiém vu,
d6i tuong va pham vi, phuong phap va ¥ nghia nghién ctu;

- Chuong 1: Co so ly luan va phap Iy vé bao vé dir liéu ca nhan trong thuong
mai di¢n tu,;

- Chuong 2: Thuc trang phap luat va thyc tién ap dung trong bao vé dir liéu ca
nhan tai Viét Nam;

- Chuong 3: Dinh hudng va giai phap hoan thién phap luat, ndng cao hiéu qua
bao vé dix liéu c& nhén trong giao dich thuong mai dién ti;

- Két luan: Khai quét noi dung da nghién ctru, dé xuat huéng tiép tuc nghién
ctru trong tuong lai;

- Tai liéu tham khao, phu luc (néu co).

CHUONG 1: COSO LY LUAN VA PHAP LY VE BAO VE DU LIEU CA
NHAN TRONG GIAO DICH THUONG MAI PIEN TU



.

1.1. Khai niém va dic diém caa dir liéu ca nhan:

1.1.1. Khai niém dik liéu ca nhan:

Dir liéu ca nhan 1a mot khai niém phap ly quan trong, lién quan truc tiép dén
quyén riéng tu, quyén dugc bao vé thdng tin ca nhan cua con ngudi. TUy vao hé
théng phép luat va diéu kién thyc tién caa mdi quéc gia, khai niém nay cé thé duoc
dinh nghia theo nhitng cach khac nhau.

Tai Viét Nam, theo khoan 1 Biéu 2 Nghi dinh s6 13/2023/ND-CP vé bao vé dix
liéu c& nhan, dit liéu c4 nhan duoc hiéu la;

“Théng tin dudi dang Ky hiéu, chix viét, sb, hinh anh, &m thanh hoic dang twong
tu trén moi truong dién tir ¢d thé gan lién véi mot ca nhan xac dinh hoic ¢6 thé xac
dinh duoc ca nhan do.”

Trong khi d6, theo Piéu 4(1) Quy dinh bao vé dir liéu chung caa Lién minh
chau Au (GDPR), dit liéu c& nhan la:

“Bat ky thong tin nao lién quan dén mot c4 nhan da duoc xac dinh hoac cé thé
xac dinh duoc.”

Tt nhitng dinh nghia trén, co thé thay di liéu ca nhan bao gdm moi loai thong
tin, tir don gian dén phuc tap, néu c6 thé dung dé nhan dién hoac truy vét danh tinh
mot ngudi cu thé. Diéu ndy bao gom tén, dia chi, s6 dién thoai, email,
CMND/CCCD, tai khoan ngan hang, thong tin dinh vi, hinh anh khuén mat, giong
noi, tham chi ca hanh vi duyét web hay lich st tim kiém truc tuyén.

1.1.2. Phéan loai dir ligu ca nhan:

Theo Nghi dinh 13/2023/ND-CP, dir liéu ca nhan dugc chia thanh hai nhém:

- Dit liéu c4 nhan co ban: Bao gém ho tén, ngay thang nam sinh, gigi tinh, quéc
tich, s6 CMND/CCCD, thong tin lién lac...

- Dit liéu ca nhan nhay cam: Gom théng tin vé sic khoe, tai chinh, dit liéu sinh

tric hoc, thdng tin vé vi tri, quan diém chinh tri, ton gi4o, dan toc...
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Dit liéu ca nhan nhay cam c6 mic d6 rui ro cao hon néu bj tiét 16 hoac khai
thac trai phép, do d6 yéu cau ché d6 bao vé nghiém ngat hon.
1.1.3. Pic diém cia dir liéu ca nhan trong méi trudng thwong mai dién tir:
Dit liéu ca nhan trong thuong mai dién tir 6 nhitng dic diém noi bat sau:
- Sb lwong 16n va co tinh cap nhat lién tuc;
- Dé bj thu thap, Iuu trit, phan tich va chia sé¢ qua cong nghé;

- C6 gia tri kinh té cao, dic biét trong hoat dong tiép thi, quang cao, phan tich

thi truong;

- Dé bi tan cong, danh cap hoac mua ban trai phép néu khdng cé bién phéap bao

mat phu hop.
1.2. Khai niém va vai tro ctia thwong mai dién ti:
1.2.1. Khai ni¢ém thwong mai dién ti:

Thuong mai dién tir la hinh thirc giao dich hang héa va dich vu dugc thuc hién
chu yéu théng qua phuong tién dién tir, dac biét 1a internet. Theo Luat Giao dich
dién tir 2005 cua Viét Nam, thuong mai dién tir duoc hiéu 1a viéc st dung phuong

tién dién tr dé thuc hién mot phan hoac toan bo quy trinh caa hoat dong thuong mai.
T6 chitc Thuong mai Thé giogi (WTO) dinh nghia thuong mai dién tir 1a:

“San xuét, quang co, ban hang va phan phdi san pham duoc thuc hién thong

qua cac mang ludi vién thong.”
1.2.2. Vai tro va xu hwéng phat trién cia thwong mai dién tir tai Viét Nam:
Thuong mai dién tir dong vai trd quan trong trong nén kinh té sb, gop phan:
- Tang hiéu qua kinh doanh, giam chi phi giao dich;
- Mo rong thi truong tiéu thu;
- Tao diéu kién cho doanh nghiép tiép can ngudi tiéu dung nhanh chéng;

- Bay manh qua trinh chuyén doi sb va tng dung cong nghé 4.0.
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Tai Viét Nam, thuong mai dién tir dang phat trién manh mé véi su gia ting cua
cac san thuong mai dién tir nhu Shopee, Lazada, Tiki, ciing véi sy hd tro tich cuc tir
chinh sach nha nudc, dic biét 1a Chién lugc qudc gia vé phat trién kinh té sé dén
nam 2025.

1.3. Khai niém va ngi dung cia phap luat vé bao vé dir liéu ca nhan trong

thwong mai dién tir:
1.3.1. Khai niém phéap luat vé bao vé dir liéu ca nhan:

Phép luat vé bao vé dir liéu ca nhan 14 tdng thé cac quy pham phap luat diéu
chinh cac quan hé x& hoi phat sinh trong qué trinh thu thap, luu trlr, x ly, str dung,
chia s¢, chuyén giao, tiéu hay dit liéu ca nhan nham d¢am bao quyén riéng tu, an toan

va loi ich hop phap caa cé nhan.

Trong thuong mai dién tr, cac hoat dong nhu dang ky tai khoan, mua hang,
thanh toan truc tuyén, sir dung vi dién tir... déu yéu cau cung cap di liéu ca nhan, do
d6 can c6 hanh lang phap 1y da manh dé kiém soat va bao vé thong tin nay.

1.3.2. N@i dung co ban cia phap luat vé bao vé dir liéu ca nhan:

- Nguyén tic xir ly dit liéu ca nhan: Theo Nghi dinh 13/2023/ND-CP, viéc Xt
ly dit liéu c& nhan phai dya trén nguyén tac minh bach, muc dich ré rang, gidi han
su dung, bao mat va tuan thua phap luat.

- Quyén cuaa chi thé dir liéu: Bao gom quyén duoc biét, quyén ddng y, quyén
truy cap, chinh stra, x6a b, rut lai sy dong y, quyén khiéu nai va yéu cau boi thuong
thiét hai...

- Nghia vu cta bén xir ly dir liéu: Phai dam bao an toan thong tin, thong bao rui
ro, khong chia sé dit liéu khi chua co sy dong y...

- Co ché xur Iy vi pham: Bao gém canh céo, xur phat hanh chinh, truy ctu trach
nhiém hinh su (trong trudng hop nghiém trong), dong thoi cé thé bi yéu cau khac

phuc hau qua hozc boi thuong thiét hai.
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1.4. Kinh nghiém quéc té trong bao vé dir liu c& nhan trong thwong mai
dien tu:

1.4.1. Lién minh chau Au (EU) véi GDPR

Quy dinh Bao vé Dit liéu chung (GDPR) ¢6 hiéu luc tir nam 2018 dugc xem la
chuan muyc toan cau vé bao vé dix liéu ca nhan. GDPR quy dinh chi tiét vé quyén cua
ca nhan, trach nhiém cua t churc, co ché xur Iy vi pham (phat dén 4% tong doanh thu
toan cau).

GDPR ciing yéu cau doanh nghiép minh bach trong thu thap dir liéu, phai c6
sy doéng Y rd rang cta ngudi dung, khong duoc mic dinh “chon san” cac tiy chon
chia sé dur liéu.

1.4.2. Hoa Ky

Khong c6 mot dao luat thong nhat vé dit liéu ca nhan, nhung Hoa Ky ¢6 nhiéu
luat chuy@n biét nhu Pao luat Bao mat Truc tuyén Tré em (COPPA), Pao luat Bao
mat Thong tin Tai chinh (GLBA), va cac quy dinh cia Uy ban Thuong mai Lién
bang (FTC).

Cac cong ty cong nghé 1on tai My déu c6 chinh sach bao vé dit liéu nghiém
ngat dé tranh céc vu kién tung, dic biét sau cac bé béi nhu vu Facebook — Cambridge
Analytica.

1.4.3. Nhat Ban

Nhat Ban ban hanh Luat Bao vé Théng tin c& nhan (APPI) tir nam 2003 va sua
d6i nhiéu lan dé bat kip véi chuan muc qubc té. APPI yéu cau cac cong ty phai co
co ché xin phép rd rang khi chia sé dix liéu, va cd trach nhiém théng béo khi c6 vi
pham xay ra.

1.4.4. Bai hoc kinh nghiém cho Viét Nam:

- Can ¢6 luat riéng hoac bo luat thong nhat vé bao vé dix liéu ca nhan;

- Can co quan giam sat doc 1ap véi quyén han rd rang;

- Tang muc phat dé dam bao tinh ran de;
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- Tang cuong hop tac qudc té trong linh vyc dir liéu xuyén bién gidi.

CHUONG 2: THUC TRANG PHAP LUAT VE BAO VE DU LIEU CA
NHAN TRONG GIAO DICH THUONG MAI PIEN TU TAI VIET NAM

2.1. Cac quy dinh phap luat hién hanh lién quan dén bao vé dir liéu ca nhan

trong thwong mai dién ti:
2.1.1. Nghi dinh s6 13/2023/ND-CP vé bao vé dir liéu ca nhan:

Pay 1a van ban phap 1y dau tién tai Viet Nam chuyén biét va toan dién vé bao
vé dir liéu ca nhan, dugc ban hanh ngay 17/4/2023 va co hiéu luc tir 1/7/2023. Nghi
dinh quy dinh ro:

- Nguyén tac xi Iy dit liéu c4 nhan (Diéu 3);

- Quyén va nghia vu caa chi thé dit liéu ca nhan;

- Nghia vu cua t6 chuc, ca nhan xu ly di liéu;

- Yéu cau vé dong y (d6ng y rd rang, cu thé, co thé rut lai);

- Bién phép bao vé an toan dir liéu ca nhan;

- Viéc xur ly dir liéu nhay cam va dix liéu xuyén bién gidi.

Pay 1a budc tién lén trong viéc tao khung phap ly bao vé thong tin ca nhan
trong béi canh thuong mai dién ttr phét trién manh mé.

2.1.2. Luat Giao dich dién tir 2005 (dwec Sira ddi nim 2023):

Luat nay quy dinh co s& phép ly cho viéc thuc hién cac giao dich thuong mai
thong qua phuong tién dién ta, bao gdbm ca cac quy dinh vé bao mat thdng tin, xac
thuc dién tur va an toan dir liéu.

2.1.3. Luat An toan théng tin mang 2015:

Luat nay quy dinh vé bao vé thong tin c4 nhan trén méi truong mang, bao gom

cac nguyén tac thu thap, xt ly, sir dung va luu trir dit liéu. Pay 1a co sé quan trong
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dé doanh nghiép thwong mai dién tir thuc hién cac bién phap ki thuat nham dam bao
an toan cho théng tin khach hang.
2.1.4. Luat Bao vé quyén loi ngwoi tiéu dung 2010 (sira d6i 2023):

Luat quy dinh quyén caa ngudi tiéu ding trong viéc duoc bao vé thong tin ca
nhan va yéu cau doanh nghiép phai minh bach trong thu thap, st dung thdng tin
khach hang. Doanh nghiép khong duoc tiét 16 thdng tin ca nhan cta nguoi tiéu ding

néu khong co6 su dong Y.

2.1.5. Mot s6 van ban phap luat lién quan khac:

- B luat Dan sy 2015 (quy dinh vé quyén riéng tu, bi mat doi séng ca nhan);

- B6 luat Hinh sy 2015 (sira d6i 2017) (c6 cac toi danh lién quan dén xam pham
dit liéu ca nhan);

- Luat Cong ngh¢ thong tin 2006;

- Nghi dinh 52/2013/ND-CP vé thuong mai dién ti.

2.2. Thuc tién ap dung phap luat trong bio vé dir liéu c4 nhan trong thuwong
mai dién tu:

2.2.1. Thuc trang tuan tha phap luat cia doanh nghiép:

Mic du khung phap 1y dang dan hoan thién, nhung trong thyc té, nhiéu doanh
nghiép thuong mai dién tir van chua nghiém tac thuc hién cac quy dinh vé bao vé
dir liéu ca nhan. Mot sé van dé phé bién:

- Chinh sach bao mat khdng rd rang hoic khong ton tai;

- Tu y thu thap, chia sé dir liéu khach hang cho bén thir ba (quang cao, phan

tich hanh vi nguoi dung...);
- Khong c6 co ché xin y kién va rat lai sy dong y;

- Luu trit dit liu qué thoi han can thiét hodc khong ma hoa thong tin nguoi

dung.
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Mot sb san thuong mai dién tir Ién nhu Shopee, Tiki, Lazada c6 chinh sach bao
mat tuong d6i dy du, tuy nhién van xay ra tinh trang ro ri thdng tin, nhat 1a tir bén

thir ba nhu nha ban hang hoac d6i tac giao hang.
2.2.2. Tinh trang vi pham va c4c vu viéc dién hinh:
a. Vu r0 ri div lieu khach hang ciia Thé Gigi Di Péng (2018):

Hang triéu email, sé dién thoai, lich st giao dich bi ding tai trén mang, khién

du luan lo ngai vé kha nang bao vé théng tin cia mot doanh nghiép lon.
b. RO ri thong tin ngwoi dung ter Cac san thwong mai dién tir (2020-2023):

Nhiéu vu ro ri trén cac dién dan nhu RaidForums cho thay thong tin khach hang
Viét Nam bj rao ban cong khai, bao gom tén, sé dién thoai, dia chi, ma don hang.

Viéc xac dinh ngudn ro ri rat kho khin do di liéu di qua nhiéu hé thong.
c. Bi qudy réi qua dién thoai sau khi mua hang truc tuyén:

Nguoi tiéu dung thudng xuyén phan anh viéc bi goi dién chao mai san pham
sau khi mua hang truc tuyén — dau hiéu cho thay dir liéu bi chia sé trai phép cho muc

dich quang céo.

2.2.3. Thuc tién xi Iy vi pham:

- Viéc xu ly vi pham con yéu, chua c6 tinh rin de:

- Muc phat hanh chinh con thap;

- Thiéu co quan chuyén trach giam sat thyc thi phéap luat vé bao vé di liéu;

- Phu thudc nhiéu vao co ché “tu khai” cua doanh nghiép;

- Viéc ngudi tiéu dung khai kién hoac khiéu nai con han ché vi thiéu hiéu biét
phap luat hoac ngai thu tuc phap ly.

2.2.4. Panh gia tir phia ngwoi tiéu dung:

- Nhiéu ngudi ding khong biét hodc khong quan tim dén quyén bao vé dit liéu

ca nhan;
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- C6 xu hudng chap nhan diéu khoan st dung mét cach “cho c¢6” ma khong doc

- Thiéu k¥ ning bao mat co ban (sir dung mat khau yéu, chia sé OTP...).

2.3. Panh gia chung vé thuc trang phap luit va thuc tién ap dung:

2.3.1. Nhirng két qua dat dwoc:

- P4 c¢6 hanh lang phép 1y ngay cang hoan thién, phi hop vai théng 1€ quéc té;

- Nghi dinh 13/2023/ND-CP 1a budc dot pha 16n vé phap luat bao vé dix lidu cé

nhan;

- Mot sé doanh nghiép 16n di chu dong cai thién hé théng bao mat va minh

bach héa chinh sach di liéu.
2.3.2. Nhirng han ché va bat cap:
- Chua c6 luat riéng vé dit liéu ca nhan — hién méi ding lai & cap nghi dinh;
- Chua c6 co quan giam sat chuyén trach va doc lap;
- Quy dinh phap luat con phan tan, chong chéo giita cac vin ban;
- Thiéu cac hudng dan chi tiét dé doanh nghiép ap dung;
- Viéc chuyén dir liéu xuyén bién gioi chua co khung kiém soét rd rang;

- Nguoi tiéu dung khong duoc trang bi da kién thirc phép ly va céng nghé.

CHUONG 3: PINH HUONG VA GIAl PHAP HOAN THIEN PHAP
LUAT, NANG CAO HIEU QUA BAO VE DU LIEU CA NHAN TRONG
GIAO DICH THUONG MAI PIEN TU

3.1. Pinh hwéng hoan thién phap luat vé bao vé dir liéu ca nhan:

3.1.1. Phu hep véi yéu cau phat trién kinh té s6 va hdi nhap quéc té:
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Trong béi canh Viét Nam dang hudng dén muc tiéu xay dung chinh phu sd, x&
hoi s6 va kinh té sb, viéc hoan thién phap luat vé bao vé dit liéu ca nhan trong thuong

mai dién tir khéng chi 12 yéu cau ni tai ma con 1a yéu cau cua qua trinh hdi nhap.

Phap luat phai bao dam can bang giita khai thac di liéu hop phap dé phat trién
kinh té va bao vé quyén riéng tu cua ca nhan — diéu dang duoc dé cao trong cac

chuan myc quéc té nhu GDPR.
3.1.2. LAy quyen loi ngudi ding lam trung tam:

Nguoi tiéu ding can duoc dat vao trung tdm cua hé thdng phap luat, theo

hudng:
- Nguoi dung nam quyén kiém soét di liéu caa minh;
- Pugc thdng bao minh bach vé céch dix liéu duge xir Iy:
- D& dang rat lai sy dong y hoac yéu cau xo6a thdng tin;
- C6 co ché khiéu nai va boi thuong thiét hai rd rang.
3.1.3. Tang cwong trach nhiém va minh bach tir phia doanh nghiép:
Doanh nghiép can:
- Chu dong cbng khai chinh sach bao mat;
- C6 cén bo chuyén trach vé dir liéu ca nhan:
- Phai danh gia rui ro va bao céo dinh ky cho co quan quan ly;

- Chiu trach nhiém néu dit liéu bi 16, mat hoac str dung sai muc dich.

3.2. Giai phap hoan thién phap luat:
3.2.1. Xay dwng va ban hanh Luat Bao vé dir liéu ca nhan:

Hién nay, phép luat Viét Nam mai chi c6 Nghi dinh 13/2023/ND-CP diéu chinh
vé dit liéu c4 nhan. Dé bao dam tinh 6n dinh va hiéu luc cao hon, can sém ban hanh

mot dao luat chuyén biét, trong do:
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- Dinh nghia 5 cac thuat ngit quan trong: dix liéu nhay cam, xu ly dit liéu, dong
y tu nguyén, quyén bi lang quén...;
- Thiét lap day du quyén caa chu thé di liéu theo chuan muc quéc té;
- Xac dinh r6 trach nhiém phéap ly va bién phap xu ly vi pham;

- C6 chuong riéng diéu chinh dir liéu trong linh vuc thuong mai dién ti va cong

nghé sd.
3.2.2. Sira d6i, b6 sung cac luat lién quan:

- Luat Giao dich dién tir: can bd sung quy dinh cu thé vé bao mat trong thanh

toan, xac thuc nguoi dung, bao vé vi dién tu,. ..

- Luat An toan thong tin mang: can thong nhat véi cac quy dinh méi tir Nghi
dinh 13/2023/ND-CP dé tranh chong chéo;

- Luat Bao vé ngudi tiéu dung (stra doi 2023): tiép tuc cu thé hoa nghia vu bao

vé dix liéu tir cac td chirc kinh doanh truc tuyén.
3.2.3. Hai hoa hoa phap luat véi tiéu chuan quéc té (dic biét |a GDPR):
Viéc Viét Nam tiép can cac chuan myc qudc té nhu GDPR sé& gilp:
- Tang kha nang bao vé nguoi dung Viét Nam;
- Tao diéu kién cho cac doanh nghiép xuat khau dit liéu hodc hoat dong xuyén
bién gioi;

- Thu hut dau tu qubc té nhd hé théng phap Iy minh bach va dong bo.

3.3. Giai phap nang cao hiéu qua thuc thi phap luat:
3.3.1. Thanh lap co quan chuyén trach vé dir liéu ca nhan:

Hién nay, viéc bao vé dix liéu c4 nhan dugc phan tan qua nhiéu bg, nganh. Can

thanh 1ap Uy ban hodc Co quan Qudc gia vé Bao vé Dix liéu Ca nhan véi nhiém vuy:

- Thanh tra, kiém tra dinh ky va dot xuat cac doanh nghiép xu Iy dit liéu;
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- Cap phép xtr ly dit liéu xuyén bién giéi;
- Thu ly khiéu nai va hd trg ngudi tiéu dung;
- Tham muu xay dung chinh sach phap luat va tuyén truyén nang cao nhan thirc
Xa hol.
3.3.2. Nang murc xir phat va ting tinh ran de:
Cac ché tai hién nay con nhe, khong du st rin de. Can:
- Tang muc phat hanh chinh (dé xuat 1én dén hang ty dong véi to chuc);
- Ap dung trach nhiém hinh sy vai hanh vi ¢d y ro ri dix liéu quy mé 16n;
- Budc khac phuc hau qua, boi thuong va cong khai xin 16i nguoi dung.
3.3.3. Tiang cwong thanh tra, kiém tra va hau kiém doanh nghiép:
- Trién khai kiém toan dix liéu dinh Ky tai cac san thuong mai dién tt lon;

- Yéu cau doanh nghiép bao céo tinh trang rai ro dit liéu va cac bién phap khac

phuc;

- Tang tan suat hau kiém vai cac bén thir ba (don vi giao hang, trung gian thanh

toan...).
3.3.4. Tuyén truyén, phé bién kién thicc cho ngudi dan:
- T6 chwe céc chién dich truyén théng qua mang x& hoi, truyén hinh.. .;

- Long ghép noi dung vé an toan dit liéu vao chuong trinh gido duc phé théng

va dai hoc;

- Xay dung cac cong thong tin dé ngudi tiéu dung tra ctu, khiéu nai va yéu cau

hd tro phap ly.
3.3.5. Khuyén khich doanh nghiép xay dung “viin héa bao mat”:
- Pua viéc bao vé dit liéu thanh chi sb danh gia uy tin doanh nghiép;
- Khen thudng cac don vi tuan thua tét, c6 sang kién bao vé ngudi ding;

- Ho tro k¥ thuat, dao tao nhan luc cho céac doanh nghiép nho va vira (SMES).
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3.4. Kién nghi:

3.4.1. Kién nghi @i véi Nha nwéc:

- Sdm ban hanh Luat Bao vé dix liéu ca nhan;

- Thanh lap co quan giam sat chuyén trach vé dit liéu ca nhan;

- Tang muc dau tu cong nghé va nhan luc cho cong tac bao vé dir liéu;

- Xay dung Chién lugc qudc gia vé dit liéu c& nhan dén nam 2030.

3.4.2. Kién nghi @i véi doanh nghiép:

- Chu dong cap nhat chinh sach phép luat;

- Cai tién ha tang cong nghé bao mat va ma héa thdng tin;

- Xay dung hé théng xin — ghi nhan — quan ly sy dong y cia ngudi ding;
- Pao tao nhan vién vé k§ ning bao mat va dao duc xir ly di liéu.

3.4.3. Kién nghi di véi ngudi tiéu ding:

- Nang cao nhan thac vé quyén riéng tu va k¥ ning bao mat;

- Kiém tra k¥ cac diéu khoan sir dung va chinh sach bao mat truéc khi dong y;
- Chu @ong khiéu nai khi phat hién vi pham;

- Khdng chia sé dit liéu ca nhan cho cac nén tang khéng rd ngudn géc.



